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Heute: Speicherung
Thems  lmhake

Forschungsdatenrepositorium  PublicData

an ZIM und UB
Zwischenspeicherung *fs1, Sciebo
Datentrager Typen, Lebensdauer, Loschung
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PublicData: institutionelles Forschungsdatenrepositorium der BUW

« Offentlich zuganglich unter
publicdata.fdm.uni-wuppertal.de

* Speicherung durch Datenerzeuger
* DataCite DOI kann vergeben werden
* Versionierung

e Speicherungs- und Veroffentlichungs-
vereinbarung offentlich unter:

fdm.uni-wuppertal.de/de/langzeitspeichern/repo/speicherungsvereinbarung

Speicherung
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QQ loglh =

the UniVErsity o Wuppcua\

Search the repository ...

Communities in DSpace

Select a community to browse its collections.

Now showing 1 -2 of 2
School of Electrical, Information and Media Engineering

School of Mechanical Engineering and Safety Engineering

ion details | Cookie settings | Data protection statement | Helpdesk | Instructions
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PublicData: Gliederung

Repositorium

Fakultat/Community Fakultat/Community Fakultat/Community Fakultat/Community

SubCommunity

Item Item

Speicherung
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PublicData: Vorbereitungen fur die Speicherung

Login
mit ZIM-
Account

Collection Collection
erzeugen herrichten

Submitter

DSpace Admin

Speicherung
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Submit-
Recht
erteilen

e
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PublicData: Submit Workflow

Lizenzauswahl
Sperrfrist Bedingungen einblenden u.
setzen akzeptieren CC-Lizenz
wahlen

Datei-
beschreibung
eintragen

Metadaten Dateien

eintragen hochladen

<«—— unter ,,Upload files” ——»

* MaximalgroRe einer einzelnen Datei: 10 GB
* MaximalgroRe des gesamten ltems: 512 GB
* Komprimierte Dateien erlaubt, z.B. *.zip

Speicherung A2Y eiverar
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PublicData: Beteiligte Dienste und Server

Metadaten Forscher ladt Forschungsdaten
hoch und tragt Metadaten ein

* Repositoriums-Software: | &)
DSpace (Open Source) Cversamen |
Metadaten
. DSpace » | Datenbank

e Sicherung durch Backup
= Automa'.cische Backup-Dienst
g Durchreichung des ZIM

Backup-Dienst des ZIM
Fileserver e Backup
Speicherung A2Y eiverar
8 %27 WuPPERTAL
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Metadaten

Pflicht-Metadaten (Metadatenschema: Dublin Core). In englischer Sprache eintragen:

Authors Autorenliste: Personen, die wesentliche Beitrage zu diesem Item geliefert haben

Title Titel: soll Item gut abgrenzen und trotzdem kurz sein

Date of Issue Bei Zweitspeicherung das Datum der erstmaligen Speicherung, ansonsten das heutige Datum
Type Normalerweise "Dataset" fur Forschungsdaten

Language Die hauptsachlich in den Forschungsdaten verwendete Sprache. Falls der Item keine Texte bzw.

Sprache enthalt, z.B. bei rein numerischen oder Bilddaten, bitte "N/A" eintragen

Subject Keywords  Kann frei vergeben werden

Abstract Beschreibung des Items

+ weitere optionale Metadaten

Spercherung Snemontr
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Datenformate fur die Langzeitarchivierung

Text PDF/A, XML/TEI
Tabellenkalkulation CSV (Comma-Separated Value)
Rastergrafik (Foto, Screenshot) TIFF, TIFF-LZW, JPEG2000
Vektorgrafik XML/SVG

Speicherung
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Tabellenkalkulation

Mikrosoft Excel
Comma Separated Value (CSV)

A B C
1 x Yy Wichtigkeit ;5 Wichtigkeit
2 1 3 s ’ o
Export nach CSV
3 15 3,5 ; ;
4 1 4 wichtig ; ; wichtig
Speicherung 3 BERGISCHE
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PublicData: Qualitatskontrolle bei DOI-Vergabe

" ualitats-

Qualitats- Q DOI-
kontroll-

kontrolle : Vergabe
bericht

Ihr Qualitatskontrollbericht
e Englisch

* Listet Kontrollschritte auf, z.B.
* Plausibilitat und Vollstandigkeit der Daten durch Visualisierung mit ... geprift

* Mindestens Lesbarkeitstests
* Alle Dateien im Format xyz kdnnen mit Software XYZ eingelesen werden

* Anrathmann@uni-wuppertal.de schicken

Spercherung Snemontr
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Zwischenspeicherung

Speicherung
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Hochverfugbarer Fileserver des ZIM mit Replikation und Disaster-Recovering: *fs1

___ |kostemfrei ______|Erweiterung

Personlicher Bereich 5GB nicht moglich
Projekt 8GB 0,60 €/40GB/Monat
Organisationseinheit 40 GB/Mitarbeiter
o o Ld \
Aktiver Filer Backupserver Standby Filer
Gebdude P Gebdude T abaude K
. 's = Read only (RO):
Client - Read-write 11 Tage max. - 2h
RO 5 Versionen: - EOO 52(\J/er5?(;1;r:n
- 10, 20,... 50 min m RO 50 Versionen:
(ORSeRTT: - - 1h, 2h, ... 50h
14, 20,...3
y
Speicherung T
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Filehosting-Dienst ,sciebo” (NRW-Konsortium)

* 30 GB (Studierende), 500 GB (Beschaftigte), Projektboxen bis zu 2 TB,
externe Nutzer kdnnen eingeladen werden (kein personlicher Bereich)

* Daten werden nur in Deutschland gespeichert und verarbeitet
* Ubertragung der Daten ist SSL-verschliisselt

* Datenspeicher unverschlisselt. Selbst verschliisseln!

* Eingeschrankte Datensicherung: 7 Tage zurlick werden zugesichert, d.h.
eigenes Backup empfehlenswert

* Anleitung: https://zim.uni-wuppertal.de/de/hilfe/anleitungen/sciebo/

Speicherung /Y s
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https://zim.uni-wuppertal.de/de/hilfe/anleitungen/sciebo/

Datentrager

Arten, Lebensdauer, Loschung und Vernichtung

i . ¥ BERGISCHE
Speicherung #B=45 UNIVERSITAT
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Aus den Grundsatzen zum Umgang mit

Forschungsdaten an der Bergischen Universitat
Wuppertal:

,Forschungsdaten sind auf haltbaren und gesicherten

Datentragern mindestens zehn Jahre nach der Erhebung
nach Abschluss des Vorhabens zu sichern.”

Speicherung
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Teil I: Magnetische Medien
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Festplatten-Laufwerke

e Speichern durch Remanenz
(verbleibende Magnetisierung)

* Blockbasierte Adressierung

* Nur ganze Blocke les-/schreibbar
* Gezieltes Uberschreiben méglich,
sofern ohne SSD

* Lebensdauer (PC Magazin) htmetall, Glas

* Interne Festplatten: 5-10 Jahre
e Externe Festplatten: 10 Jahre

Diamant

Ferromagnetische Schicht (Co, Fe;O,4, CoCrPt)

Spercherung Snemontr
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https://www.pc-magazin.de/ratgeber/speichermedien-lebensdauer-dvd-festplatte-usb-stick-floppy-disk-1485976.html

Loschen einzelner Dateien

Beim ,,Loschen” wird nur der Verzeichniseintrag geloscht
Dateiinhalte abgehangt, konnen aber mit Spezial-Software
wiederhergestellt werden, solange noch nicht Gberschrieben

Speicherung
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Uberschreiben einzelner Dateien mit Binar-Nullen unter Linux

In der Linux- oder MacOSX-Kommandozeile (Shell, Terminal, Konsole):

Data Dump Spezialdatei, die beliebig viele Binar-Nullen liefert DateigroRe (in Kilobyte, aufgerundet)

dd if=/dev/zero of=Ihre zu vernichtende Datei bs=1lk count=601

Input File Output File Block Size = 1 Kilobyte
Test:
cat -v Ihre zu vernichtende Datei
S C i C I C R C I C R C I R C R C I C Rl R C el C I R C R C R R C R C I IR C R C R C Rl i C R R IR C R C R C R R C
S C i C I C R C I C R C I R C R C I C Rl R C el C I R C R C R R C R C I IR C R C R C Rl i C R R IR C R C R C R R C

i BERGISCHE
Speicherung UNIVERSITAT
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Uberschreiben unter Windows

WipeFile - O X
p
° m it Wi e Fi Ie Datei  Bearbeiten Ansicht Extras  Hilfe
P : 3¢ [ B3 | b O ’
- VO n C H I P e m pfo h Ie n Verzeichnis - Dateimaske Rekursiv
CUsers\Rathmann'\Downloadsh Reklies-Mutzer-W5_2016-5tatio..  Mein
— Freeware )
_ Portable (Ohne Dateien hinzufiigen X
. Suchenin: | <l Dowrloads ~ @ T mE-
Installation) | | € 5
* Mame Anderungsdatum v~
Heute (1) - 1
. . Schnellzugriff - . .
° KOSten pﬂ |Cht|ge5 WipeFile32 22.10.2019 17:56 D:
. - Anfang des Monats (1)
Alternat IvVp rodukt z.B. N ¥ KXDriver_cCC_cLP_V750807_PrDr20190830.zip  08.10.2019 10:15 bd
. Letzten Monat (2]
O&O FIIeErase -H handreichung ferschungsdatenmanagemen...  11.08.2019 10:42 Ad
— Kann nac h Herste I Ie r- B Bibliotheken TextGrid_boek.pdf 10.09.2019 11:27 A
Loschmethode: @ ! Anfang des Jahres (3) T T
anga ben Sogar SS DS -l B WinSCP-5.15.3-Setup.exe 13.08.2019 10:13 At
n . Dieser PC Reklies-Mutzer-W5_2016-5tationd_Poster2_D... 09.08.2019 11:00 A
Uberschreiben % Wen | é - >
Dateiname: || V| I Offnen I
Netzwerk
Dateityp: | Ale Dateien (") v| | Abbrechen |
[] Schreibgeschiitzt ffnen
Speicherung AT S
UNIVERSITAT
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Magnetische Zerstorung (Degauss)

* Festplatten und Magnetbander
kdnnen im starken Magnetfeld
ummagnetisiert (geldscht)
werden.

e Medien anschlielend un-
brauchbar, da Servo-
informationen mit zerstort

Spercherung Snemontr
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Magnetband (Bandkassetten, Cartridges)

* Physikalisches Speicherprinzip:
Remanenz

* Bandkassetten haben 2 Spulen,
Cartridges eine

 Nur von vorn lesbar
e Lebensdauer ca. 10 Jahre
e Gehause nicht staubdicht

Spercherung Snemontr
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Teil Il: Halbleiterlaufwerke
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SSD (Solid State Drive, Halbleiterlaufwerk)

e Keine Mechanik

e Schneller als magnetische Medien

e Adressierung indirekt: Flash Transition Layer

* Interner Controller sorgt fir gleichmaRige
Belegung

* Interne Garbage Collection mit blockweisen
Loschvorgangen (,,Flash-Speicher”)

Speicherzelltyp Maximalzahl Schreib-

[Lesevorgange

4 BERGISCHE

TLC (Triple-Level Cell) 3 ca. 1000 / o= ki
. WUPPERTAL
MLC (Multi-Level Cell) 2 3000-5000 / oo ,
Speicherung
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e  Herkdmmliche Software zum
Uberschreiben verkiirzt nur die
Lebensdauer

e Sicheres Uberschreiben nur mit
ATA Secure Erase

Prifen, ob Software verfligbar, z.B.
im UEFI-BIOS

Zum Uberschreiben mit SATA- oder
PATA-Kabel anschlieRen, nicht USB
Zusatzlich Stromkabel mit dem
Netzteil verbinden

Moderne Laufwerke kbnnen in den
Urzustand zuruickversetzt werden

Speicherung
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NVMe (Non Volatile Memory Express)

* Ersterden
* In PCle-Steckplatz einstecken

Bundesamt fiir Sicherheit in der
Informationstechnik (BSI):

Secure Erase bietet nur einfachen Schutz.
Bei brisanten Daten Laufwerk l6schen und
schreddern!

S -oxconn’
— DC Brushless Fan

Model: PVB120J12H WA}E
pCcl2v _ 0.80A

30.03 CFM min. SCWED-_AU!
3=k, B
231857
&Y

L4 N cumE

-
3
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Teil 11l: Optische Laufwerke
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Optische Medien (z.B. CD-ROM, BD-R)

e BD-Brenner noch erhaltlich

Typische Kapazitit pro Schicht, 12cm @

CD  Compact Disk 700 MB * Medien teurer als magnetische
DVD  Digital Versatile Disk 4,7 GB e Shelf Life Time im Mittel 12
BD Blue-ray Disk 25 GB Jahre fiir BD-R nach

Herstellerangabe (Verbatim)

Zahl der moglichen Schreibvorgange Recordable-Medien nicht

ROM Read-Only  Wird bei der Herstellung direktem Sonnenlicht aussetzen
Memory beschrieben

R Recordable Einmal beschreibbar » RW-Medien sicher

RW  ReWritable Mehrmals beschreibbar uberschreibbar

e Abfallsammelstelle

Spercherung Snemontr
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Teil IV: Entsorgung

Spelcherung AEY conoiecne
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Zentrale Abfallsammelstelle

 Gebaude A

« Offnungszeiten:
Di 13:00-14:00
Fr 10:00-11:00

 Tel.: 2923 /3677

Spercherung Snemontr
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Aktenvernichtung und Recycling

Vom Blatt bis zum ganzen Aktenorner, | CDs mit unkritischem Inhalt werden dem Recycling
sichere Vernichtung durch Spezialfirma zugefihrt.

Speicherung BERGISCHE
UNIVERSITAT
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Vernichtung ganzer Datentrager

Die Universitat bietet kostenfrei an:

Zufihrung an eine zertifizierte
Entsorgungsfirma zum Schreddern. Im
Gebaude A werden Datentrager in
einem verschlossenen Spezialcontainer
mit Schlitz gesammelt.

Foto: Johanna Urbanik

Speicherung
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Teil V: Vergleich

Speicherung #F4Y BERGISCHE
4 UNIVERSITAT
Dr. Torsten Rathmann | Forschungsdatenmanagement =% WUPPERTAL




Zwischenspeichermoglichkeiten im Vergleich

File-Server *fs

sciebo ) selber
Magnetische intern 5-10 Jahre Dateiweise*
Festplatte extern 10 Jahre V¥

intern System dann weg* "

) selber
SSD extern TLC: 1.000 . Secure Erase*
Schreibvorgange

USB-Stick nein

Optische Laufwerke BD-R: 12 Jahre RW: ja

* Sofern Sektoren/Transistoren noch heil

Spercherung Snemontr
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Vielen Dank fur lhre Aufmerksamkeit!
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Foto: Sebastian Jarychi



